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ACZNOSC | INFRASTRUKTURA CYFROWA - STRATEGICZNE WYZWANIA DLA PANSTWA

Strategia cyfryzacji i cyberobrony RP —jak budowac dtugofalowga odpornosc panstwa
na zaktocenia i ataki?

System bezpiecznej tgcznosci panstwowej

Zastosowanie satelitdw w systemach tagcznosci wojskowej i cywilnej - dual-use

O Monitorowanie zagrozen i sytuacji kryzysowych dzieki obserwacji satelitarnej

Bezpieczenstwo i suwerennosc¢ technologiczna — jak panstwo powinno inwestowad w

budowe wtasnej infrastruktury tgcznosci krytycznej?

Standardy, interoperacyjnosc i rekomendacje - jaka powinna by¢ rola Panstwa w
tworzeniu standardéw komunikacji i tgcznosci w miastach?
Odpornosc infrastruktury na cyberzagrozenia — blackouty, zaktdcenia tgcznosci, ataki

hybrydowe — jak przygotowac sie na scenariusze wysokiego ryzyka?

SATELITY - ROZPOZNANIE OBRAZOWE

KIERUNKI NA 2025+
1

PRZEMYSt ZBROJENIOWY JAKO FILAR BEZPIECZENSTWA

Rozwdj technologii satelitarnych jako wspdtczesny kluczowy element bezpieczenstwa
narodowego i obronnosci panstwa
Local content: rozwdj rodzimych systemow satelitarnych i zwiekszenie niezaleznosci
technologicznej

o Wsparcie projektow satelitarnych i rozwijanie kompetencji w zakresie

projektowania, produkgji i eksploatacji satelit.

Znaczenie satelit optoelektronicznych i SAR w monitoringu granic, komunikagji i
wczesnym ostrzeganiu
Technologiczne wyzwania integracji danych z satelitow z informacjami z drondw,
radaréw i systemow lagdowych
Sojusznicze projekty satelitarne i mozliwosci wtaczenia do nich Polski
Ochrona satelit przed zaktdceniami, cyberatakami oraz fizycznymi zagrozeniami
Technologie satelitarne podwdjnego zastosowania (synergia technologiczna Al, drony,

systemy komunikacji)



e Roéwnowazenie zakupdw zagranicznych z rozwojem wtasnych kompetencji i technologii w
celu budowania niezaleznosci przemystowe;j

e Kluczowe kierunki i wyzwania dla inwestycji panstwowych oraz strategii rozwoju przemystu
zbrojeniowego w Polsce

e Priorytety panstwowych inwestycji i reform — co zrobi¢, zeby polska zbrojenidowka stata sie
globalnym graczem?

o Analiza wptywu konfliktu na Ukrainie na tempo modernizacji i oczekiwania wobec
krajowego sektora zbrojeniowego

e Rola sektora prywatnego i start-updw w modernizagji i elastycznosci produkcji wojskowej

e Konsolidacja i wspétpraca sektora publicznego i prywatnego (PPP)

FINANSOWANIE ZEWNETRZNE, PPP A SUWERENNOSC TECHNOLOGICZNA PANSTWA POLSKIEGO

e Strategiczne inwestowanie w rozwdj suwerennych technologii przez panstwo jako
fundament bezpieczenstwa narodowego

e Tworzenie nowych programdw inwestycyjnych w technologie cyfrowe, militarne,
przemystowe

e Repolonizacji przemystu zbrojeniowego

o budowa suwerennosci technologicznej jako koniecznos$¢ w obliczu globalnych
zagrozen i zaleznosci

e Problemy zakupowe i wymagania PZP w kontekscie szybkiego wdrazania rozwigzan z
zakresu cyberbezpieczenstwa

e Dostepnosd i pozyskiwanie srodkow na rozwoj bezpieczenstwa. Jak informowad firmy o
mozliwosciach finansowania?

e Budowanie synergii publiczno-prywatnej. Wspodtpraca PPP

e Rekordowy budzet MON i Funduszu Wsparcia Sit Zbrojnych - pierwsze podsumowanie

e Lessos learn - Komunikacja kryzysowa - wnioski z doswiadczen

e Gotowosc instytucji na czas wojny. Testowanie i standaryzacja procedur reagowania na
incydenty wysokiego ryzyka i ciggtosci dziatania (wojna, cyberataki, sabotaz, dezinformacja)

e Zagrozenia hybrydowe, dezinformacja i zespoty zarzadzania kryzysowego

e Wspodtpraca z cyberwojskiem i budowa narodowego cyberlegionu i cyberpoligonu

e CISO jako kluczowy element odpornosci organizacyjnej. Integracja z BCP, zarzadami i
strategia cyber



e \Wzmocnienie wspétpracy cywilno-wojskowej (CIMIC) i plandw ciggtosci dziatania (BCP)

OD INNOWACIJI DO WDROZENIA. SKALOWANIE TECHNOLOGII OBRONNYCH

e QOd prototypu do seryjnej produkcji. Wyzwania procesu integracji innowacji dla potrzeb
Sit Zbrojnych RP

e Ekosystem innowacji dla obronnosci. Jak poprawié wspotprace pomiedzy startupami,
uczelniami, przemystem i instytucjami panstwowymi?

e Wspodtpraca miedzynarodowa w rozwoju technologii obronnych

e Rola programéw pilotazowych i testéw operacyjnych w ocenie przydatnosci rozwigzan
defence tech

e Technologie podwdjnego zastosowania - jednoczesne zastosowanie cywilnie i militarnie
(Al, drony, systemy komunikacji)

CYBERBEZPIECZENSTWO W CZASACH Al. NOWE ATAKI | SWIADOMOSC SPOLECZNA

e Al a cyberbezpieczenstwo - wyzwania techniczne i wptyw na kluczowe sektory gospodarki

e Jak rozwdj Al zmienia sektor cyberbezpieczenistwa i cyberzagrozenia?

e Nowe zagrozenia cyfrowe i jak sie na nie przygotowac - deepfake i cyberoszustwa
napedzane Al - jak skutecznie zarzgdzac ryzykiem?

e Jak bezpiecznie podchodzi¢ do wdrozen Al? Budowanie swiadomosci spotecznej

e Multidyscyplinarnosé — tgczenie wiedzy technicznej, biznesowe;j i spotecznej w walce z
cyberzagrozeniami

e Al w technologiach podwdjnego zastosowania

OD POTRZEB PRODUKCYJNYCH DO GOTOWOSCI BOJOWE! - ZBROJENIOWKA W DZIALANIU

e Przemyst zbrojeniowy wobec rosngcych potrzeb operacyjnych Sit Zbrojnych - gotowos¢
produkcyjna i logistyka dostaw

e Eksport polskiego uzbrojenia. Szanse, ograniczenia i strategie wejscia na rynki zagraniczne

e Dialog: wojsko - nauka - przemyst

e Transparentny i efektywny proces zakupowy jako fundament szybkiego wyposazenia Sit
Zbrojnych RP - realizacja zamodwien, wsparcie krajowego przemystu obronnego oraz
zapewnienie zgodnosci technologicznej i jakosciowej z wymaganiami operacyjnymi

e Zdolnos¢ przemystu do dziatania w sytuacjach kryzysowych - bezpieczenstwo dostaw,

rezerwy produkcyjne, elastycznosc



ECHNOLOGIE PRZYSZ+OSCI

e Technologie dual use (synergia technologiczna drony, Al, systemy komunikacji)

e Jak nowe technologie zmieniajg podejscie do ochrony organizacji? Zastosowania Al,
automatyzacji i analizy danych w systemach bezpieczenstwa

e Dywersyfikacja ryzyka technologicznego i ograniczanie zaleznosci od zewnetrznych
dostawcow

e Jak zagwarantowad dostep do kluczowych technologii w czasie zagrozen, kryzyséw i wojny?

e Outsourcing cyberbezpieczenstwa

e Testowanie odpornosci organizacji w praktyce - red teaming, symulacje atakow i
automatyczne sprawdzanie gotowosci na kryzysy

e Bezpieczenstwo w procesie tworzenia i wdrazania systemow IT. Jak pomdc ograniczad btedy
i luki?
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